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POLITICA DE SEGURANGA CIBERNETICA

BLUE STAR ASSET E MANAGEMENT LTDA.
CNPJ/MF 10.757.089/0001-99
NIRE 35223119864

Esta Politica de Seguranca Cibernética da BLUE STAR ASSET E MANAGEMENT LTDA. (
“Politica”), sociedade limitada com seu contrato social devidamente arquivado na
Junta Comercial do Estado de S3ao Paulo - JUCESP sob o NIRE 35.223.119.864, inscrita
no CNPJ/MF sob o n2 10.757.089/0001-99, com sede na Cidade de S3o Paulo, Estado
de S3o Paulo, na Rua Helena, n? 285, conjunto 112, Vila Olimpia, CEP 04552-050
(“Sociedade” ou “Blue Star”) encontram-se sob a responsabilidade de sua respectiva
Diretoria de Compliance.

POLITICA DE SEGURANGA CIBERNETICA

A presente Politica de Seguranca Cibernética, dispde acerca das regras e
procedimentos para o programa de segurancga cibernética visando mitigar o risco de
ataques cibernéticos a companhia.

O Programa

A Sociedade estruturou um programa baseado em cinco principais fun¢des contra
ataques cibernéticos. O programa foi desenhado em conjunto entre a empresa de
tecnologia de informacao que presta servigos para a Blue Star e os gestores de risco e
Compliance e de ativos da companhia. Seguem as principais fun¢des, assim como um
detalhamento do programa:

(i) Identificacio/avaliacio de riscos (risk assessment): identificar os riscos

internos e externos, os ativos de hardware e software e processos que
precisam de protecao.

e Todos os acessos externos sdao bloqueados por um roteador central.

e As estacoOes de trabalho ndo permitem acessos remotos sem
autorizacdo da equipe técnica

e Todas as estacdes de trabalho possuem softwares homologados e
atualizados.
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e Atualizagdes periddicas sdo aplicadas automaticamente e monitoradas
pela equipe técnica.

(ii) AcoOes de prevencao e protecao: estabelecer um conjunto de medidas cujo

objetivo é mitigar e minimizar a concretiza¢do dos riscos identificados no item
anterior, ou seja, buscar impedir previamente a ocorréncia de um ataque
cibernético, incluindo a programacao e implementagao de controles.

e Arquivos e documentos oficiais sdo armazenados em nuvem com
autenticagdes em dois fatores (2FA).

e Arquivos com informacgdes confidenciais e de alto nivel de acesso sao
criptografados.

e Assenhas definidas pela empresa possuem requisitos minimos, como:
minimo de 10 caracteres, letras maildsculas e minusculas, além de
numeros e caracteres especiais.

e Acessos de equipes externas (como profissionais de propaganda,
equipes de business intelligence ou Tl) sdo refeitos e possuem efeito
temporario para determinada atividade.

e Todas as alteragdes ou tentativa de acesso externo possui
rastreabilidade por parte da equipe de TI.

(iii) Monitoramento e testes: detectar as ameacgas em tempo habil, reforcando os

controles, caso necessario, e identificar possiveis anomalias no ambiente
tecnoldgico, incluindo a presenca de usudrios, componentes ou dispositivos
nao autorizados.

e Atualiza¢des periddicas do Sistemas Operacionais e programas.
e Realizacdo de backup automatico de todos os sistemas.

e Atualizacdo de hardware defasado.

(iv) Criacdo do plano de resposta: ter um plano de resposta, tratamento e

recuperacao de incidentes, incluindo um plano de comunicagdo interna e
externa, caso necessario.

e Contato direto com equipe técnica em caso de crise ou vulnerabilidade
do sistema.

e Atendimento prioritario pela equipe de Cloud Service e Armazenamento
em nuvem.

e Acgdes de urgéncia podem ser resolvidos mesmo de forma externa.

e Adaptacgao de crises atuais para cendrios futuros.
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(v) Reciclagem e revisao: manter o programa de seguranga cibernética continua

e/ou anualmente atualizado, conforme aplicavel, identificando novos riscos,
ativos e processos e reavaliando os riscos residuais.

e Acompanhamento periddico com as equipes e estacdes de trabalho
para manter os sistemas atualizados.

e Inscricdo de grupos internos em palestras sobre tendéncias tecnolégicas
e seguranca digital.

e Qrientacdo para conservacao e manutencao de equipamentos.

e Troca e manutengao sustentdvel dos equipamentos visando nao
somente a performance da equipe, mas também descarte/troca
consciente.

Consideracgoes Finais

A Blue Star entende a relevancia do assunto tratado pelo programa e criou essa
politica visando mitigar ao maximo o risco de um ataque cibernético. Uma rapida
deteccdo e resposta sdo essenciais para evitar um impacto sobre a companhia e seus
clientes, no caso de um eventual problema. Para tal, sempre ha a supervisdo de um
dos sécios da companhia no acompanhamento do processo.

Sao Paulo, 12 de fevereiro de 2019.
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